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Sigurnosni standard 3D Secure - za sigurno
pla¢anje karticama na internetu

Sigurno placanje na internetu - 3D Secure

Prva banka Crne Gore je svojim korisnicima Mastercard® i Visa platnih kartica obezbijedi-
la 3D Secure tehnologijju koja pruza dodatnu sigurnost prilikom koris¢enja platne kartice
za kupovinu na internetu.

Sta je 3D Secure?

3D Secure je medunarodni sigurnosni standard, podrzan od strane Mastercard (Master-
card® Identity Check™ ili Mastercard Secure Code) i Visa (Verified by Visa) karticnih
asocijacija, koji korisniku platne kartice pruza dodatnu sigurnost prilikom koris¢enja pla-
tne kartice na internetu.

Naime, prilikom kupovine na internet prodajnim lokacijama koje podrzavaju placanje
putem 3D Secure protokola, Banka vrsi dodatnu autentifikaciju korisnika putem jedno-
kratne lozinke (3DS password-a).

Ukoliko na sajtu internet trgovca postoji logo Mastercard® Identity Check™ / Mastercard
Secure Code ili Verified by Visa, trgovac ucestuje u 3D Secure programu.
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Korisnik kartice prilikom placanja na internet prodajnom mjestu dobija 3DS password
putem SMS poruke na broj mobilnog telefona registrovanog u Banci.

3D Secure password se moze koristiti samo za jedno placanje.

U slucaju kada internet trgovac ne uCestvuje u 3D Secure programu, transakcija ¢e biti
autorizovana bez dodatne autentifikacije i korisnik kartice ne¢e primiti jednokratnu lozinku
(3D Secure password) putem SMS poruke.



Ko moze koristiti SD Secure?

Sve Mastercard i Visa kartice izdate od strane Prve banke Crne Gore su automatski regi-
strovane za 3D Secure uslugu. Jedini uslov koji je potrebno ispuniti jeste prijava ispravnog
broja mobilnog telefona na koiji ¢e stizati SMS poruka sa jednokratnom lozinkom. Ukoliko
je broj mobilnog telefona korisnika ve¢ registrovan u sistemu Banke i nije u meduvreme-
nu promijenjen, nije potrebna nikakva ponovna prijava.

U slucaju kada je korisnik kartice promijenio broj telefona, neophodno je da o tome
obavijesti Prvu banku Crne Gore koja ¢e azurirati postojeci broj nakon ¢ega ¢e korisnik
moci da koristi 3D Secure uslugu.

Kako funkcionise 3D Secure usluga?

Prilikom pla¢anja na internet prodajnom mijestu, potrebno je da korisnik kartice unese
neophodne podatke sa platne kartice.
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U polje predvideno za unos jednokratne U slucaju kada korisnik kartice unese
lozinke, potrebno je da korisnik kartice pogresnu lozinku, otvori¢e mu se ekran
unese lozinku koju je dobio putem SMS sa porukom sa lozinka nije validna i da
poruke i klikne na polje "Potvrdi". je potrebno kliknuti na polje "Ponovo

posalji SMS".
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Koliko kosta 3D Secure usluga?

Prva banka Crne Gore je omogucila svojim korisnicima Mastercard i Visa kartica
besplatnu uslugu 3D Secure.

Sta je potrebno da korisnik uradi u slu¢aju kada ne dobija SMS sa jednokratnom
lozinkom?

Potrebno je da korisnik kartice kontaktira Call centar Prve banke Crne Gore i provjeri da i
ima prijavljen broj mobilnog telefona ili da li je podatak o broju telefona azuriran.

Ukoliko korisnik nije ranije prijavio broj mobilnog telefona ili je isti promijenio, potrebno je
da prijavi ispravan broj mobilnog telefona u najblizoj poslovnoj jedinici Prve banke Crne
Gore, kako bi mogao da koristi 3D Secure uslugu.

Vise informacija mozete naci na:

Mastercard 3D Secure - https://www.mastercard.us/en-us.html

Visa 3D Secure - https://rs.visa.com/rs/rs-rs/protectedeverywhere/index.html



